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t.‘.\ Guida per: studenti e collaboratori.

Introduzione

Una VPN, o Virtual Private Network (Rete Virtuale Privata), &€ una tecnologia che consente di
creare una connessione sicura e crittografata da una rete pubblica, o la propria rete di casa, verso
la rete aziendale. Questo tipo di connessione permette di proteggere la privacy di chila usa e
tenere le sue informazioni e i dati della SUPSI al sicuro. La VPN ¢ utile anche per accedere ad
alcuni servizi aziendali, che per tipo di dati gestiti o rischi legati alla sicurezza, sono protetti da
questo tipo di tecnologia, quando ci si trova al di fuori della rete aziendale, come ad esempio in
home working o all’estero.

Prerequisiti

e Windows 10 o piu recente.
e Account SUPSI.

Primo passo: Installazione

1. Visita la pagina https://vpn.supsi.ch/
2. Cliccare su “login”

2
:Ey Login

You will be redirected to SAML Idenfity Provider for
authentication

GROUP:

3. Apparira la finestra di login dell’account SUPSI. Inserire le proprie credenziali (il nome
utente & nel formato nome.cognome@supsi.ch) e accedere.
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SUPSI
Accedi

nome.cognome@supsi.ch

Guide e supparto

4. Essendo un servizio protetto da MFA (Autenticazione a fattore multiplo), potrebbe essere
richiesto anche un secondo fattore di autenticazione.

SUPSI

nome.cognome@supsi.ch

Approvare la richiesta di
accesso

@ Aprire I'app Authenticator e immettere il
numero mostrato per eseguire I'accesso,

Non vedi numeri nell'app? Assicurati di eseguire
I'aggiornamento alla versione pid recente.

D Non visualizzare pit il messaggio per 30 giorni

Non posso usare I'app Microsoft Authenticator in questo
momento

Altre informazioni

Guide e supporto

Se non € ancora stato impostato nessun fattore aggiuntivo, o si desidera avere
piu informazioni in merito, consultare I'apposita guida qui:
https://si.supsi.ch/cms/mfa/.

5. Cliccare sul pulsante “Download for Windows”.

1T R Rt A LT
csco  AnvConnect Secure Mobility Client o

AnyConnect Secure’
Download, |

co AnyConnect Secure Moty Client and install t on your computer
Download for Windows

© Instructions

6. lIstallare I'applicazione seguendo le istruzioni a schermo.
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Secondo passo: configurazione

1. Dopo aver installato il programma, avviarlo per la prima configurazione.

4% Cisco AnyConnect Secure Mobility

L Client

App
2. Se non gia preimpostato riempire il campo nella finestra che appare con I'indirizzo:

vpn.supsi.ch

Terzo passo. acCcesso

Autenticarsi con I'account SUPSI come nel primo passo.

La riuscita della connessione verra notificata attraverso un messaggio e I'icona di Cisco
AnyConnct presentera il simbolo di un lucchetto chiuso. Ora si € pronti ad accedere ai
servizi online SUPSI e i dischi di rete in maniera sicura.

N —

& Cisco AnyConnect Secure Mobility Client

Cisco AnyConnect

Connected: SU

|, FOCUS =[] = <]

s GOS0 6=

3. E possibile disconnettersi in ogni momento cliccando sull’icona di Cisco AnyConnect dalla barra del
menu e premendo il pulsante “Disconnect’

's! Cisco AnyConnect Secure Mobility Client - X

o VPN:
Connected to SUPSI VPN Service,

‘
— stV Senvie
|

00:05:38 (14 Hours 54 Minutes Remaining) IPv4

& 0o i

Se si riscontrassero problemi o per altre domande contattare il servizio
9| informatico del proprio dipartimento:

https://helpit.supsi.ch/
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